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Clanek 1

Uvodni ustanoveni

Tato Smérnice o nakladani s osobnimi tdaji (dale jen tato smérnice a/nebo smérnice) se vy-
dava na zaklad¢ a v souladu s ust. § 30 odst. 1) zdkona €. 561/2004 Sb., o predSkolnim, za-
kladnim, stfednim, vy$§im odborném a jiném vzdélavani, v platném znéni (déle jen Skolsky
zakon)

a v souladu se zékonem ¢. 110/2019 Sb., o zpracovani osobnich udaji, v platném znéni.

Systém ochrany osobnich tdajii definovany touto smérnici je navrzen a zpracovan v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udajt
a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich idajit), nékdy také Gene-

ral Data Protection Regulation (dale jen Natizeni GDPR nebo Nafizeni).

Se smérnici musi byt sezndmeni vSichni zaméstnanci. Smérnice je vS§em jejim zaméstnanciim
ptistupna na Skolnich webovych strankach. Smérnice se vztahuje i na zaméstnance, kteti pro

organizaci pracuji na zakladé dohod o pracich konanych mimo pracovni pomér.

Clanek 2

Predmét, ucel a ptisobnost

1) Smérnice stanovuje takova opatieni a pravidla, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné, zniceni ¢i ztraté, neopravnénym

prenosim, k jejich neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji

spravovanych a zpracovavanych Zakladni Skolou Orlova — Poruba Jarni 400 okres Karvina
(dale jen organizace). Ochranou osobnich udajii je minéno zajisténi divérnosti spravovanych
a zpracovavanych osobnich udajl, jejich integrity, dostupnosti a dalSich bezpec¢nostnich
aspektli vSech osobnich udaji v mife potiebné pro Cinnost organizace, a to v souladu

s Nafizenim a jinymi pravnimi pfedpisy.

2) Tato smérnice se zabyva ochranou vSech osobnich tidajii ve vlastnictvi nebo ve spravé

organizace, bez ohledu na jejich podobu (tiSténou, psanou, ulozenou elektronicky, odesilanou

postou, predavanou elektronicky, stnim podanim, telefonem, faxem apod.).



3) Za ucelem ochrany osobnich udajii je v rdmci organizace definovan tzv. systém fizeni
ochrany osobnich tdaji, fungujici v souladu s témito dokumenty:

» Organizacni fad,

» Spisovy tad a skartacni plan,
a s touto smérnici.
4) Prehled spravovanych datovych sad osobnich udaji formou Ziznami o cinnostech
zpracovani je zamé&stnanctim k dispozici v kancelafi feditelky Skoly. Zpracovani Zaznamu
o ¢innostech zpracovani bylo provedeno dialogem s odpovédnymi pracovniky organizace.

Zaznamy o ¢innostech zpracovani jsou pravidelné aktualizovany.

5) Smérnice je zdvazna pro vSechny osoby zafazené do organizacni struktury a osoby, které
osobni udaje zpracovavaji na zakladé¢ smlouvy uzaviené s organizaci jakoZto spravcem

osobnich tdajt; toto ustanoveni musi byt soucasti obsahu uzaviené smlouvy.

Clanek 3

Pojmy a definice
Pro ucely této smérnice se rozumi:

1) ,,osobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické oso-
be (dale jen ,,subjekt udaji‘); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou
lze pfimo ¢i nepfimo identifikovat, zejména odkazem na ur€ity identifikdtor, naptiklad jméno,
identifikac¢ni Cislo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity

této fyzické osoby;

2) ,,zvlastnimi kategoriemi osobnich tidaji“ osobni udaje, které¢ vypovidaji o rasovém ci
etnickém puvodu, politickych nazorech, ndbozenském vyznani ¢i filozofickém piresvédceni
nebo clenstvi v odborech, a zpracovani genetickych udaju, biometrickych udaji za ucelem
jedinecné identifikace fyzické osoby a udajii o zdravotnim stavu ¢i o sexualnim Zivoté nebo

sexualni orientaci fyzické osoby;

3) ,.biometrickymi udaji“ osobni tidaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakii nebo znakii chovani fyzické osoby, které
umoznuje nebo potvrzuje jedinecnou identifikaci, napiiklad zobrazeni obli¢eje nebo daktylo-

skopické udaje;



4) ,zpracovanim“ jakakoliv operace nebo soubor operaci s osobnimi tidaji nebo soubory
osobnich udaji, které jsou provadény pomoci ¢i bez pomoci automatizovanych postupti, jako
je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni, pfizptisobeni nebo

pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné

zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni;

5) ,,omezenim zpracovani“ oznaceni uloZenych osobnich udaji za G€elem omezeni jejich

zpracovani v budoucnu;

6) ,.pseudonymizaci zpracovani osobnich udaji tak, Ze jiZ nemohou byt pfifazeny
konkrétnimu subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né
informace uchovéavany odd€len¢ a vztahuji se na né¢ technickd a organizacni opatieni, aby

bylo zajisténo, ze nebudou ptifazeny identifikované ¢i identifikovatelné fyzické osobg;

7) anonymizaci“ zpracovani osobnich udajii tak, Ze jiz nemohou byt pfifazeny konkrétni-

mu subjektu udajl a subjekt idaji neni nebo jiz ptestal byt identifikovatelnym,;

8) ,.evidenci“ jakykoliv strukturovany soubor osobnich udajt ptistupnych podle zvlastnich
kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozd€leny podle funkcniho ¢i

zemépisného hlediska;

9) ,.spravcem* organizace jako organ vetejné moci, ktery sam nebo spolecné s jinymi urcuje

ucely a prostiedky zpracovani osobnich tdaji;

10),,zpracovatelem* fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni idaje pro spravce;

11),prijemcem* fyzickd nebo pravnickd osoba, orgdn vefejné moci, agentura nebo jiny

subjekt, kterym jsou osobni tidaje poskytnuty;

12),,souhlasem® subjektu udaji jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt udajii ddva prohladSenim ¢i jinym zjevnym potvrzenim své svoleni

ke zpracovani svych osobnich udaji;

13),,porusenim zabezpeceni osobnich udaji“ poruseni zabezpeceni, které vede k nahodné-
mu nebo protipravnimu zniceni, ztraté, zmeéné¢ nebo neopravnénému poskytnuti nebo zpii-
stupnéni pfenaSenych, ulozenych nebo jinak zpracovavanych osobnich tidaji;

14) ,,4daji o zdravotnim stavu“ osobni udaje tykajici se télesného nebo dusevniho zdravi

fyzické osoby, vcetné udaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim

zdravotnim stavu;



15),,zaznamem o c¢innostech zpracovani“ zaznamy vedené organizaci o zpracovani
osobnich udaji. Zaznamy obsahuji jméno a kontaktni idaje spravce, ucely zpracovani, rozsah
zpracovavanych osobnich udaji, informace o pfijemcich danych osobnich udajt, o predavani
udajii do tretich zemi, lhitach pro vymaz jednotlivych kategorii tdaji a popis pfijatych
technickych a organiza¢nich opatieni k zajisténi bezpecnosti udaji;

16),,dozorovym tiadem* Ufad pro ochranu osobnich udajt;

17),,Unii* Evropska unie;

18),,Clenské staty* Clenské staty Evropské unie.

Clanek 4

Rozsah piisobnosti

1) Vedeni organizace (feditel a zastupce feditele) odpovidaji za to, ze pravidla ochrany
osobnich udajii budou dodrzovat zamé&stnanci, ktefi nakladaji s osobnimi udaji a vystupuji

v roli uzivatel nebo spravci osobnich udaju.

2) Pravidla ochrany osobnich udaji se vztahuji rovnéz na vSechny dal$i subjekty, které
pracuji s osobnimi udaji organizace. Tyto subjekty musi byt k dodrzovani zdsad ochrany

osobnich tdaji zavazany postupem dle ¢lanku 24 této smérnice.

Clanek 5

Urceni roli v systému ochrany osobnich udaji
1) Reditel

Odpovédnost za zajisténi ochrany osobnich dajii v souladu s Natizenim GDPR nese teditel

zejména:

» schvaluje Smérnici o nakladani s osobnimi udaji a jeji aktualizace,

» vyjadiuje se k osob¢, ktera ma vykonavat funkci Povéfence pro ochranu osobnich
udaju (dale také ,,Povéienec),

» projednava pravidelnou zpravu o stavu ochrany osobnich udaju,

» rozhoduje o prtijeti technickych, fyzickych a organizacnich opatfeni pro zajisténi
souladu ochrany osobnich udajli s Nafizenim GDPR.

2) Povérenec pro ochranu osobnich adaji
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Povéfenec je jmenovan starostou mésta Orlové a predstavuje konkrétni osobu zodpovédnou
za plnéni t&chto ukoll:
» poskytovani informaci a poradenstvi vedoucim pracovnikiim a zaméstnanctim, ktefi

provadéji zpracovani, o jejich povinnostech podle této smérnice, Natizeni GDPR
a dalsich ptedpistt Unie nebo Clenskych stath v oblasti ochrany udaju;

» monitorovani souladu s touto smérnici, Natizenim GDPR a dalSimi pfedpisy Unie
nebo Clenskych stath v oblasti ochrany udaji a s vnitinimi pfedpisy organizace v
oblasti ochrany osobnich udajt, véetné rozdé€leni odpovédnosti, zvySovani pove-
domi
a odborné ptipravy pracovnikll zapojenych do operaci zpracovani a souvisejicich
auditd;

» vedeni centralni evidence zpracovani osobnich udaju a jeji pravidelnou aktualizaci;

» zajisténi pravidelného testovani, posuzovani a hodnoceni Uc¢innosti zavedenych
organizacnich, technickych a fyzickych opatfeni pro zajisténi bezpecnosti
zpracovani dle Smérnice o nakladéani s osobnimi udaji;

» zajisténi monitoringu legislativnich zmén v oblasti ochrany osobnich daji a navrh na
jejich implementaci v rdmci organizace;

» poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich udajli, a monitorovani jeho uplatiovani podle ¢lanku 35 Naiizeni GDPR;

» spoluprace s dozorovym tGradem,;

» pusobeni jako kontaktni misto pro dozorovy urfad v zalezitostech tykajicich se
zpracovani, vcetné ptredchozi konzultace podle ¢lanku 36 Natizeni GDPR,
a pripadn¢ vedeni konzultaci v jakékoli jiné véci.

» pusobeni jako kontaktni misto pro subjekty tidaji. Subjekty udajii se mohou obracet
na Povéfence ve vSech zélezitostech souvisejicich se zpracovanim jejich osobnich
udajii a vykonem jejich prav podle Naftizeni.

Povétenec pro ochranu osobnich udaji bere pii plnéni svych ukola patiicny ohled na riziko
spojené s operacemi zpracovani a soucasné¢ piihlizi k povaze, rozsahu, kontextu a ucelim

zpracovani.

Povétenec pro ochranu osobnich udaji nedostava zadné pokyny tykajici se vykonu téchto
ukolii. V souvislosti s plnénim svych tkolll neni propustén ani sankcionovan. Povétenec pro
ochranu osobnich udaji je pfimo podiizen fediteli. Povéfenec je v souvislosti s vykonem
svych kol vazan mlcenlivosti, a to v souladu s pravem Unie nebo zdkony a pravnimi pred-
pisy Ceské republiky. Povéfenec mize plnit i jiné ikkoly a povinnosti, které viak nesméji vést

ke stfetu zajmu jeho ¢innosti.
3) Zodpovédné osoby

Ke kazdé datové sadé osobnich udajii je uréena Zodpoveédna osoba (Zodpovédné osoby jsou
uvedeny v Zaznamech o cCinnosti zpracovani osobnich udaja, které jsou zaméstnanctim

k dispozici na webovych strankach Skoly. Kazda Zodpovédna osoba ma pravo podat Pové-
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fenci navrh na zménu této smérnice, Zaznamu o ¢innostech zpracovani, Posouzeni vlivu nebo

zavedenych organiza¢nich, technickych a fyzickych opatieni pro zajiSténi bezpecnosti

zpracovani dle Smérnice.

Zodpovédné osoby maji pravo a zaroven povinnost:

>
>

vést centralni evidenci ud€lenych souhlasii se zpracovanim osobnich tdaju;

pro ptipady vzniku novych druhti osobnich udaji tuto skute¢nost co nejdiive nahlasit
Povéfenci, ktery provede aktualizaci Zaznamli o cinnostech zpracovani
a souvisejicich opatieni na ochranu osobnich uda;ji;

informovat bezodkladn¢ Povétence o vSech skuteCnostech, které maji vliv na ak-
tudlnost Zaznamii o Cinnostech zpracovani a souvisejicich opatfeni na ochranu
osobnich udaju;

zabezpecit ziskani souhlasu subjektu udaji, a to v souladu se zakonem, neni-li
zpracovani mozné bez tohoto souhlasu;

zajistit, aby kazdy zaméstnanec pred prvnim piistupem ke spravovanym osobnim
udajim byl prokazateln¢ seznamen a proskolen se zasadami ochrany osobnich
udaju a touto smérnici a zajistit v rocni frekvenci prokazatelné opakovani tohoto
proskolent;

zajistit, aby kazdy zaméstnanec pred prvnim piistupem ke spravovanym osobnim
udajiim pisemné potvrdil Prohlaseni o ochrané osobnich udaji;
pii uzavirdni smluv s tietimi stranami dbat na to, aby obsahovaly zasady zajisténi

ochrany osobnich tdaji, pokud je to vzhledem k povaze obsahu smlouvy relevant-
ni.

4) Uzivatelé osobnich udaju

UZivatelem osobnich Udaju je zaméstnanec pouzivajici spravované osobni udaje k plnéni

svych pracovnich povinnosti. VSichni Uzivatelé osobnich tidaji maji za povinnost:

>

YV V.V V V

dodrzovat zasady vyplyvajici z této smérnice a souvisejici dokumentace;

hlasit veSkeré bezpecnostni incidenty svému nadiizenému, pfipadné ptimo Povétenci;
informovat Povétence o zjiSténych bezpecnostnich slabinach;

informovat Povéfence o zménach ve zplisobu zpracovani a nakladani s osobnimi udaji;
spolupracovat na naplnéni prav subjektti udajt;

vykonévat dalsi ¢innosti vyplyvajici z platnych vnitinich pfedpist organizace,

piedevsim zajistit pribeh skarta¢niho fizeni v souladu se Spisovym a skartaénim
radem.

5) Spravci (Administratori)

Spravci jsou zaméstnanci, ktefi maji na starost provoz a udrzbu systému a aplikaci, archivaci

a zabezpeceni (elektronickych) dat uZivateld, a pracovnici odpovédni za fizeni a implementaci

bezpecnosti systémi. Tito zaméstnanci maji obvykle pfistup ke vSem datim ulozenym
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v informacnim systému nebo fyzicky piistup k zafizenim, pomoci nichz jsou tato data

zpracovavana.

Spravci zabezpecuji spolupraci s jednotlivymi uzivateli osobnich tdaji pii ochrané osobnich

udajii uloZzenych v osobnich pocitacich, véetné téch prenosnych.

Clanek 6

Pristup k osobnim tdajim

1) K osobnim udajim maji ptistup pouze Zodpoveédné osoby, Uzivatel¢ osobnich udaji

a Spravci (Administratofi).

Clanek 7

Zasady zpracovani osobnich udaju
1) Osobni udaje musi byt:

a) ve vztahu k subjektu udajii zpracovavany korektné a zadkonnym a transparentnim
zpusobem (,,zakonnost, korektnost a transparentnost®);

b) shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni Gcely a nesméji byt dale
zpracovavany zpusobem, ktery je s témito Ucely neslucitelny; dal$i zpracovani pro ucely
archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro

statistické ucely se podle ¢l. 89 odst. 1 Natfizeni GDPR nepovaZzuje za neslucitelné

s ptivodnimi Gcely (,,ucelové omezeni®);

c) priméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,,minimalizace udaji‘);

d) presné a v ptipad¢ potieby aktualizované; musi byt pfijata veSkera rozumna opatieni,
aby osobni udaje, které jsou nepiesné s piihlédnutim k Gceltim, pro které se zpracovavaji,
byly bezodkladné vymazany nebo opraveny (,,pfesnost®);

e) ulozeny ve formé umoznujici identifikaci subjektli udaji po dobu ne delsi, nez je
nezbytné pro ucely, pro které jsou zpracovavany; osobni udaje lze ulozit po delsi dobu,
pokud se zpracovavaji vyhradné pro ucely archivace ve vetfejném zajmu, pro ucely
veédeckého ¢i1 historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 1 Na-
fizeni GDPR, a to za ptfedpokladu provedeni pfisluSnych technickych a organizacnich
opatteni pozadovanych Natizenim s cilem zarucit prava a svobody subjektu udaja (,,ome-
zeni

uloZeni®);

f) zpracovavany zpisobem, ktery zajisti nalezité zabezpefeni osobnich udajl, vetné
jejich ochrany pomoci vhodnych technickych nebo organiza¢nich opatieni pied
neopravnénym ¢i protipravnim zpracovanim a pfed ndhodnou ztratou, zni¢enim nebo
poskozenim (,,integrita a divérnost*).
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2) Standardné jsou zpracovavany pouze osobni udaje, jez jsou pro kazdy konkrétni ucel

daného zpracovani nezbytné. Tato povinnost se tykd mnozstvi shromazdénych osobnich
udaju, rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti. Spis vedeny Uziva-
telem osobnich dajii obsahuje pouze informace relevantni pro prib¢h fizeni a agendu s ohle-

dem na minimalizaci idaji k dosazeni ucelu zpracovani.

3) Pisemnosti obsahujici osobni udaje podléhaji procesu fyzické a elektronické skartace
v souladu se Spisovym a skartacnim fadem, a to vcetné¢ dokumentace na védomi, kopie

pisemnosti a dalSich dokumentl bez ¢isla jednaciho.
4) Pro statistické ucely je nutné osobni tidaje anonymizovat.

5) Je tieba zamezit neopravnénému piistupu ke shromézdénym tdajim.

Clanek 8

Zakonnost zpracovani osobnich udaji

1) Organizace jako spravce osobnich tidaji zpracovava pouze takové osobni tdaje, jejichz
zpracovani je zdkonné. Zpracovani osobnich tdaji je zdkonné, pouze pokud je splnéna nej-
mén¢ jedna z té€chto podminek a pouze v odpovidajicim rozsahu:
a) subjekt udajii udélil souhlas se zpracovanim svych osobnich tdaji pro jeden ¢i vice
konkrétnich uceli;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tdajl,
nebo pro provedeni opatieni piijatych pfed uzavienim smlouvy na zadost tohoto subjektu
udaji;
¢) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se vztahuje na organizaci
jako spravce osobnich udaji;
d) zpracovani je nezbytné pro ochranu Zivotn¢ dalezitych z4ymut subjektu udaja nebo jiné
fyzické osoby;
e) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném z4jmu nebo pii
vykonu vefejné moci, kterym je organizace jako spravce osobnich udajii povétena;
f) zpracovani je nezbytné pro ucely opravnénych zajmi organizace jako spravce
osobnich udajl ¢i tfeti strany, kromé piipadl, kdy pied témito zajmy maji pfednost zajmy
nebo
zakladni prava a svobody subjektu tidaji vyZadujici ochranu osobnich udaji, zejména
pokud je subjektem udaja dité. Toto se netykd zpracovéani provaddéného organizaci jako
spravcem osobnich udajl pfi plnéni jeho tkoll jako orgénu vefejné moci.

2) Ugel zpracovani osobnich tdaji musi vychazet z vySe uvedenych pravnich zikladi.

Osobni udaje nesméji byt pouzity k jinému ucelu, nez ke kterému byly pofizeny nebo musi
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byt takové zpracovani nutné pro splnéni tkolu provadéného ve verejném zajmu ¢i pti vykonu

vefejné moci, kterym je organizace jako spravce osobnich udajti povéiena.

3) Pokud je zpracovani zalozeno na souhlasu, musi byt Uzivatel osobnich udaji schopen
dolozit, Ze subjekt tidaji udélil souhlas se zpracovanim svych osobnich udaji.
a) Souhlas musi byt udélen samostatné¢ a musi byt jasn¢ odliSitelny od ostatnich sdéleni

(jako samostatny dokument). Vzor souhlasu se zpracovanim osobnich udaji je
zaméstnanciim k dispozici na webovych strankach skoly.

b) Subjekt udaji vzdy musi obdrzet jednu kopii udélené¢ho souhlasu, véetné informace
o zpuisobu odvolani udéleného souhlasu.

c) V piipad¢ vyuziti konkludentniho souhlasu je nutné zajistit informovani subjektu
udajii (Informaéni memorandum na webovych strankdch, informacni tabule u vstupu na
akce,

informace na pfihlaSce, pozvance, na webovém formulafi a dalSich mistech sbéru
osobnich udajt).

d) Pro zpracovani zvlastnich kategorii osobnich udaji (biometrické idaje, fotografie,
audio, video, zdravotni stav, socialni postaveni a dalsi) je nutné vzdy udélit samostatny
souhlas, odd¢leny od ostatnich souhlasii, sdéleni a informaci (plati v pfipadé, ze neni jiné
opravnéni pro nakladani s osobnimi udaji).

e) Subjekt idaji ma pravo sviij souhlas kdykoli odvolat. Odvoldnim souhlasu neni dotce-
na zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan ptfed jeho odvolanim.
Pted udélenim souhlasu o tom bude subjekt udaji informovan. Odvolat souhlas musi byt
stejné dostupné jako jej poskytnout.

f) Uzivatel osobnich udajii je povinen ve spolupraci se Spravcem (Administratorem)
zajistit vymaz osobnich udaji v pifipadé odvolani souhlasu se zpracovanim osobnich
udajt, véetné vymazu v zalohéach a kopiich dat.

g) Uzivatel osobnich udaji je povinen vést evidenci datovych sad, jejichz zpracovani je
podlozeno udélenym souhlasem subjektu udajt.

4) Zpracovani udaji na zéklad¢ udéleného souhlasu subjektu tdajii je vyuzivano pouze
v krajnich pfipadech, kdy je zpracovani nezbytné a neexistuje jiné opravnéni pro nakladani

s osobnimi udaji.

Clanek 9

Opatieni pro ochranu osobnich udaji

1) Uzivatel osobnich tdaju je povinen dodrzovat pravidlo ¢istého stolu (neponechavat volné
polozené pisemnosti obsahujici osobni udaje bez dozoru na svém pracovnim stole, po ukon-
¢eni pracovniho dne je kazdy zaméstnanec povinen takové listinné pisemnosti ulozit do

uzamykatelnych tloznych prostor a klice zajistit tak, aby k nim nemély piistup osoby bez

opravnént).
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2) Uzivatel osobnich udaji je povinen v piipadé odchodu z kancelate, ve které se jiz nena-

chézi zadny dalsi zaméstnanec, zaviit okna a tuto mistnost zamknout.

3) Uzivatel osobnich udajt je povinen v ptipad¢ pfitomnosti cizi osoby v kancelafi a nutnosti
odchodu zaméstnance z kancelafe, ve které se jiz nenachdzi Zadny dalS$i zaméstnanec,

vyprovodit cizi osobu na chodbu, kancelai zamknout a opétovny vstup cizi osoby do kancela-
fe umoznit az pii vlastnim navratu zaméstnance do kancelare (neponechavat cizi osoby bez

dozoru v kanceléaii).

4) Uzivatel osobnich udajii je povinen aktivovat spofi¢ obrazovky chranény heslem kdykoli

se vzdali od pracovni stanice.

5) Uzivatel osobnich udaji je povinen vyuzivat pro elektronické zpracovani osobnich udaja
k tomu urCené informacni systémy. Uzivani pevnych diskii pro uklddani pisemnosti
obsahujicich osobni idaje je povoleno pouze v ptipadé€, ze neni mozné tuto dokumentaci
uklddat do informacnich systémul. Uzivatel osobnich udaji je povinen pisemnostem
obsahujicim osobni udaje pfifazovat skartaéni znaky dle platného Spisového a skartacniho
fadu.

6) Uzivatel osobnich udajii je povinen udrzovat pisemnosti obsahujici osobni idaje ulozené
na pevnych discich a ve svych emailovych schrankach v souladu s lhiitami stanovenymi pro
zpracovani dle Spisového a skarta¢niho fadu a v minimalnim rozsahu umoznujicim dosazeni

ucelu zpracovani.

7) UZivatel osobnich udajii neni opravnén ukladat pisemnosti obsahujici osobni udaje na

sdilené disky organizace.

8) Uzivatel osobnich udaji je povinen vyuZzivat pro ukladani fyzické dokumentace obsahujici
osobni udaje (vcetné fyzickych nosicl elektronické dokumentace) k tomu urcené zabezpecené
ulozné prostory a tyto ulozné prostory pii opusténi kancelafe uzamknout. Uzivatel osobnich
udajii je povinen pisemnostem obsahujicim osobni Udaje ptifazovat skartatni znaky dle

platného Spisového a skarta¢niho fadu. To plati i pro pisemnosti na védomi, kopie pisemnosti

a dalsi dokumenty bez ¢isla jednaciho.

9) Pokud neni fyzickd dokumentace obsahujici osobni tidaje uchovavéana v uzamykatelnych
uloznych prostorech, musi byt zajistén pfistup pouze pro opravnéné zamestnance (napft. uklid

pouze s doprovodem opravnéného zaméstnance).
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10) Uzivatel osobnich udaji je povinen udrzovat v tajnosti svd pristupova opravnéni
(ptihlaSovaci jméno a heslo) k informaénim systémtim, tato pfistupova opravnéni si nezapi-

sovat (na papir, do souboru, apod.) ani je neprozrazovat zadné dalsi osob¢.

11) Uzivatel osobnich udajii je povinen pii tisku pisemnosti obsahujicich osobni udaje tyto

nikdy neponechéavat bez dozoru na tiskarné.

12) Uzivatel osobnich tdajti neni opravnén pieposilat pisemnosti obsahujici osobni tdaje na

své nebo cizi soukromé emailové schranky (napt. www.seznam.cz, www.gmail.com apod.).

13) Uzivatel osobnich daji neni opravnén uklddat na vefejné servery Internetu (napf.

www.uloz.to, www.uschovna.cz apod.) jakékoli pisemnosti obsahujici osobni udaje.

14) Uzivatel osobnich idajii neni opravnén provadet na svéienych prostiedcich jakékoliv
hardwarové zéasahy (napf. ménit komponenty pocitace, piipojovat vlastni externi zafizeni

apod.) a spoustét ¢i instalovat jakykoliv nepovoleny software.

15) Uzivatel osobnich udaji je opravnén vyuzivat mobilni zafizeni organizace (mobilni
telefon, notebook apod.) pouze pii dodrzeni pravidel pro jejich zabezpeceni definovanych

Spravci (Administratory).

16) UZzivateli osobnich udaji je umoznéno vyuzivat k pfistupu k informacnim systémiim
a datim organizace soukroma mobilni zafizeni (mobilni telefon, notebook apod.) pouze pfi

dodrZeni pravidel pro jejich zabezpeceni definovanych Spravci (Administratory).

17) Uzivatel osobnich udaji neni opravnén jakkoliv ménit nastaveni, piipadné vypinat
ochranu proti Skodlivému kédu (antivirovy program, antispyware apod.) na svéfenych

prosttedcich.

18) Uzivatel osobnich tdajii neni opravnén uklddat na vyménitelna média jakékoliv pisem-
nosti obsahujici osobni udaje (mimo jednorazové schvalenych vyjimek). Vyménitelnymi mé-
dii

rozumime CD/DVD disky, ptepisovatelné CD/DVD, pevné pocitacové disky externi, flash
disky apod.

19) Kazdy zaméstnanec, ktery pfichazi do styku s pisemnostmi obsahujicimi osobni tdaje

ulozenymi na médiich (CD, DVD, papirové dokumenty, flash pamétové moduly) je povinen
zajistit jejich bezpecnou likvidaci (skartovéni, vymazani, fyzické znieni) v souladu se

Spisovym a skarta¢nim fadem.
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20) Klic¢e od kancelafi jsou zaméstnancim vydavany prokazatelnym zptisobem a je vedena
evidence vydanych klict. Je zajiSténo ukladéani a zabezpeceni nahradnich kli¢h od kancelari

a uloznych prostor.

Clanek 10
Predavani osobnich adaji
1) Dokumentaci obsahujici osobni udaje v elektronické podobé je povoleno predavat
piijemciim mimo organizaci pouze prostfednictvim datovych schranek. V piipadech, kdy neni

mozné dokumentaci piedat prostiednictvim datové schranky nebo ve fyzické podob¢, lze

dokumentaci pfedat v podob¢ Sifrovaného souboru (napt. zip).

Clanek 11
Zverejniovani osobnich udaji
1) Pfi zvefejiiovani osobnich udaji musi dojit k opatfenim, kdy veskerd zvefejiiovana
dokumentace (text, audio, video) bude anonymizovana v rozsahu zajistujicim minimalizaci

rozsahu zvetejiiovanych osobnich udajt pii dosazeni ucelu zvetejnéni ulozeného legislativou

(dokumentaci anonymizovat vzdy, pokud zakon neuklada jinak).

2) Musi dojit k zajisténi anonymizace osobnich udaji uvedenych v uzavienych smlouvach,

které jsou zvetejnény na profilu zadavatele (organizace).

3) Pii pofizovani jakychkoliv zdznamil z akci potfadanych v prostordch organizace zajistit

informovani ucastnikii o pofizovani této dokumentace a uvedeni celu tohoto potizeni.

4) V ptipadé pofizovani fotografické nebo video dokumentace z vetejnych akci, musi

organizace zajistit informovani Gcastnikll o pofizovani této dokumentace za Gcelem zvetejné-
ni na webovych strankach, v kronikach, ve vyro¢nich zpravach apod. Pracovnici pofizujici
tuto dokumentaci musi byt viditeln¢ a vyrazné oznaceni.

5) Fotografie zaméstnanci se mohou zvefejiiovat na webovych strankach, facebookovém

profilu apod., pouze po vyslovném souhlasu zaméstnance s timto zvetejnénim (souhlas neni

vynutitelny). Zvefejnéni fotografii zaméstnancti bez vyslovného souhlasu je mozné pouze

u osob, u kterych je to odiivodnitelné (napt. vedeni organizace).
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Clanek 12

Ziskavani informaci od subjektu adaji

1) Odpovédny zaméstnanec (Uzivatel osobnich udajii) v okamziku ziskani osobnich udaji

poskytne subjektu udaja tyto informace:

a)

b)
©)

d)

g)

h)

3

totoznost a kontaktni idaje organizace a jeho odpovédného zaméstnance (UZivatele
osobnich udaji);

kontaktni idaje Povétence;

ucely zpracovani, pro které jsou osobni Udaje urCeny, a pravni zéklad pro jejich
zpracovani;

opravnéné zajmy organizace nebo tieti strany v piipadé, zZe je zpracovani zalozeno na
opodstatnéném z4jmu organizace jako spravce osobnich udaji;

pfipadné piijemce nebo kategorie piijemct osobnich udaji;

doba, po kterou budou osobni daje uloZeny, nebo neni-li ji mozné urcit, kritéria pou-
Zit4 pro stanoveni této doby;

existence prava pozadovat od organizace jako spradvce osobnich udajii piistup k
osobnim udajim tykajicich se subjektu udaji, jejich opravu nebo vymaz, popiipade
omezeni zpracovani, a vznést namitku proti zpracovani, jakoZz i prava na ptrenositelnost
udaju;

existence prava odvolat kdykoli souhlas, aniz je tim dotcena zakonnost zpracovani
zalozena na souhlasu udéleném pied jeho odvolanim (pokud je zpracovani zalozeno na
udéleném souhlasu se zpracovanim osobnich tdaji);

existence prava podat stiZznost u dozorového ufadu;

skute¢nost, zda poskytovani osobnich udajli je zdkonnym ¢i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt tidajii povinnost
osobni udaje poskytnout, a pouceni ohledné¢ moznych dasledki neposkytnuti téchto
udaju.

2) Naplnéni informacni povinnosti podle bodu 1) mliZze byt zajisténo zvefejnénim Prohlaseni

o ochrané¢ osobnich udajti na webovych strankéach.

3) Pokud organizace jako spravce osobnich udaji hodla osobni tidaje dale zpracovavat pro

jiny ucel, nez je ucel, pro ktery byly shromazdény, poskytne subjektu udaju jesté pred uve-

denym dal$im zpracovanim informace o tomto jiném ucelu a pfislusné dalsi informace v roz-

sahu dle tohoto ¢lanku.

(@
&

lanek 13

Prava subjektu udaji

1) Subjekt udaji mize uplatnit tato prava na:
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a) pristup k osobnim udajim

b) opravu a vymaz osobnich udaji

c) omezeni zpracovani osobnich udaji
d) pfenositelnost osobnich udaji

e) vzneseni namitky

2) Naplnéni prav subjekta tidaju zajistuje vécné prislusSny Uzivatel osobnich udaji.

3) Zptsob podani Zadosti o naplnéni prav subjektd udajii je zvefejnén na webovych stran-

kach, ptipadné dal§imi vhodnymi zptisoby.

4) Subjektu udaji jsou poskytovany informace v souladu se zdsadami zpracovani osobnich
udaji dle ¢l. 7 této smérnice a to pfedevSim stru¢nym, transparentnim, srozumitelnym a
snadno pfistupnym zptisobem za pouziti jasnych a jednoduchych jazykovych prostredki, zej-
ména

pokud se jedna o informace urcené ditéti.

5) Informace jsou subjektu udajii poskytovany vyhradné na zakladé prokazatelného

jednozna¢ného ovéfeni totoznosti subjektu udaji (obcansky priikkaz, datovéa schranka).

6) Informace jsou subjektu tidajii poskytovany pisemné nebo jinou formou, pfipusténa je ve
vhodnych ptipadech i elektronicka forma. Pokud si to subjekt udajii vyzada, mohou byt

informace poskytnuty pouze Gstné.

7) Informace jsou subjektu udaji poskytovany bez zbytecného odkladu a v kazdém ptipadé
ve lhit¢ do jednoho kalendainiho mésice od obdrzeni zadosti. Tuto lhiitu je mozné v piipadé
potieby a s ohledem na slozitost a pocet Zadosti prodlouzit o dal$i maximalné dva kalendaini
mésice, kdy subjekt udajii musi byt o takovém odivodnéném prodlouzeni lhiity k poskytnuti

udajt informovan nejpozdéji ve 1hiité do jednoho kalendarniho mésice od obdrzeni zadosti.

8) Pokud opatieni, o n¢z subjekt tdajii pozadal, nejsou pfijata, musi byt subjekt udaji
bezodkladné a nejpozd€ji ve lhité do jednoho kalendainiho meésice od piijeti zadosti
informovan o diivodech nepfijeti opatieni a o jeho moznosti podat stiznost u dozorového uta-

du a 0 moznosti zadat o soudni ochranu.

9) Poskytované informace, veskera sdéleni a veskeré ukony se poskytuji a ¢ini bezplatné.
Jsou-li Zadosti podané subjektem udajii zjevné nediivodné nebo nepfiméefené, zejména protoze

se opakuji, lze pfistoupit k:

a) uloZeni pfiméfeného poplatku zohlednujictho administrativni néklady spojené
s poskytnutim poZadovanych informaci, sdé€leni, anebo s u¢inénim pozadovanych tkoni;
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b) odmitnuti Zadosti vyhovét.

Zjevnou neduvodnost nebo nepiiméeienost zadosti je nutné odivodnit a zdokumentovat
pro potfebu nasledné¢ho doloZeni.

10) Pravidla naplnéni prav subjekt udaji jsou uvedena v priloze této Smérnice.

Clanek 14

Pravo subjektu udaji na pristup k osobnim adajim

1) Subjekt udaji ma prévo ziskat od organizace jako spravce osobnich udaji potvrzeni, zda
osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo

ziskat pfistup k témto osobnim udajim a k nasledujicim informacim:

a) ucely zpracovani;
b) kategorie dotéenych osobnich udaji;
¢) pfiijemci nebo kategorie piijemct, kterym osobni udaje byly nebo budou zpiistupnény;

d) planovana doba, po kterou budou osobni tdaje uloZeny, nebo neni-li ji moZzné urcit,
kritéria pouzita ke stanoveni této doby;

e) existence prava pozadovat od organizace jako spravce osobnich udaji opravu nebo
vymaz osobnich udaji tykajicich se subjektu idajii nebo omezeni jejich zpracovani,
anebo vznést namitku proti tomuto zpracovani;

f) pravo podat stiZznost u dozorového ufadu;
g) veskeré dostupné informace o zdroji osobnich udaji, pokud nejsou ziskany od subjek-
tu udaji;

2) Organizace jako spravce osobnich udajlii poskytne kopii zpracovadvanych osobnich tidaju.
Za dalsi kopie na zadost subjektu tidaji mtze organizace jako spravce osobnich udajii tictovat
pifiméfeny poplatek na zakladé administrativnich nakladd. Jestlize subjekt udaji podava za-
dost v elektronické forme, poskytnou se informace v elektronické formée, ktera se bézné pou-
ziva, pokud subjekt udaji nepozada o jiny zpusob.
3) Pravem ziskat kopii uvedenou v pfedchozim odstavci nesméji byt nepfiznivé dotcena

prava a svobody jinych osob (udaje jinych osob museji byt anonymizovany).

Clanek 15
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Oprava a vymaz osobnich udaju

1) Subjekt udajii ma pravo na to, aby organizace jako spravce osobnich udajii bez zbytecné-
ho odkladu opravila neptesné osobni tdaje, které se ho tykaji. S ptihlédnutim k ucelim zpra-
covani ma subjekt udaji pravo na doplnéni netiplnych osobnich udaji, a to 1 poskytnutim do-

datecného prohlaseni.

2) Subjekt Gdaji ma pravo na to, aby organizace jako spravce osobnich udajii bez zbytecné-
ho odkladu vymazala osobni udaje, které se daného subjektu udaji tykaji, a organizace ma
povinnost osobni tidaje bez zbyte¢ného odkladu vymazat (tzv. ,,pravo byt zapomenut*), pokud
je dan jeden z téchto divodu:
a) osobni udaje jiz nejsou potiebné pro ucely, pro které byly shroméazdény nebo jinak
zpracovany;

b) subjekt udajii odvola souhlas, na jehoz zéklad¢ byly udaje zpracovany, a neexistuje
z&dny dalsi pravni divod pro zpracovani a jejich uchovavani,

c) subjekt udajli vznese namitky proti zpracovani s ohledem na uplynuti lhity pro
zpracovani nebo s ohledem na prokazatelnou nedostatecnost zabezpeceni osobnich
udaji;

d) osobni tdaje byly zpracovany protipravng;

e) osobni idaje musi byt skartovany ke splnéni pravni povinnosti stanovené pravem Unie
nebo zdkony a platnymi pravnimi predpisy Ceské republiky, které se na organizaci
jako spravce osobnich tdaju vztahuji.

3) Jestlize organizace jako spravce osobnich udaji osobni udaje zvetejnila a je povinna je
podle odstavce 2 vymazat, pfijme s ohledem na dostupnou technologii a naklady na provedeni
pfimétené kroky, véetné vSech technickych opatfeni, aby informoval zpracovatele, ktefi tyto
osobni udaje zpracovavaji, ze je subjekt tidajii zad4, aby vymazali veskeré odkazy na tyto

osobni tdaje, jejich kopie ¢i replikace.
4) Odstavce 2 a 3 se neuplatni, pokud je zpracovani nezbytné:

a) pro vykon prava na svobodu projevu a informace;

b) pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava Unie nebo CR,
které se na organizace jako spravce osobnich udajii vztahuje, nebo pro splnéni ukolu
provedeného ve vefejném zdjmu nebo pii vykonu vetfejné moci, kterym je organizace
povéfena;

¢) z davodi vefejného zajmu v oblasti vetejného zdravi v souladu s ¢l. 9 odst. 2 pism. h)
ai)acl 9 odst. 3 Natizeni GDPR;

d) pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu
¢i pro statistické ucely podle zvlastnich pravnich predpisi;

e) pro urceni, vykon nebo obhajobu pravnich narok.
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Pozadavek subjektu Uidaji na vymaz tedy nelze splnit, pokud je zpracovani nezbytné pro
splnéni pravni povinnosti.

Clanek 16

Pravo na omezeni zpracovani

1) Subjekt udaji mé pravo na to, aby organizace jako spravce osobnich udaji omezila
zpracovani, v kterémkoli z téchto ptipadi:
a) subjekt tdajii popird presnost osobnich udajl, a to na dobu potiebnou k tomu, aby
organizace jako spravce osobnich udaji mohla pfesnost osobnich udajii ovéftit;

b) zpracovani je protipravni a subjekt idajli odmitd vymaz osobnich tdaji a Z4da misto
toho o omezeni jejich pouZiti;

¢) organizace jako spravce osobnich udaji jiz osobni Udaje nepotiebuje pro ucely
zpracovani, ale subjekt idaji je poZaduje pro urceni, vykon nebo obhajobu pravnich
naroki;

d) subjekt idajii vznesl ndmitku proti zpracovani, dokud nebude ovéteno, zda opravnéné
divody organizace jako spradvce osobnich udaji ptfevazuji nad opravnénymi divody
subjektu udaji.

2) Pokud bylo zpracovani omezeno, mohou byt tyto osobni tdaje, s vyjimkou jejich ulozeni,
zpracovany pouze se souhlasem subjektu udaji, nebo z ditvodu urceni, vykonu nebo obhajoby
pravnich narokti, z divodu ochrany prav jiné fyzické nebo pravnické osoby nebo z divodi

dualezitého vetejného zajmu Unie nebo nékterého Clenského statu.

3) Subjekt udajt, ktery dosahl omezeni zpracovani, musi byt pfedem upozornén na to, Ze

bude omezeni zpracovani zruseno.

Clanek 17

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo

omezeni zpracovani

1) Organizace jako spravce osobnich udaju je povinna oznamit jednotlivym piijemciim, jimz
byly osobni udaje zptistupnény, veSkeré provedené opravy nebo vymazy osobnich tdaji nebo
omezeni zpracovani, s vyjimkou piipadi, kdy se to ukaZze jako nemozné nebo to vyzaduje

nepfiméfené usili. Organizace jako spravce osobnich udaji informuje subjekt tdaji o téchto

prijemcich, pokud to subjekt udajii pozaduje.
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2) Naplnéni informaéni povinnosti podle bodu 1) miize byt zajisténo zvefejnénim Prohlaseni

o ochrané osobnich udajli na webovych strankach.

Clanek 18

Pravo na prenositelnost udaji

1) Subjekt udajii ma pravo ziskat osobni udaje, které se ho tykaji, jez poskytl organizaci jako
spravci osobnich udajti, ve strukturovaném, bézné pouzivaném a strojové Citelném formatu,
a pravo predat tyto udaje jinému spravci, aniz by tomu organizace jako spravce osobnich
udajl branila, a to v pfipad¢, ze:

a) zpracovani je zaloZzeno na udéleném souhlasu se zpracovanim osobnich idaji nebo na

uzaviené smlouve; a;

b) zpracovani se provadi v elektronické podobé.

2) Subjekt udaji ma pravo na to, aby osobni udaje predala pfimo organizace jako spravce

osobnich tdaji druhému spravci, je-li to technicky proveditelné.

3) Toto pravo se neuplatni na zpracovani nezbytné pro splnéni ukolu provadéného ve ve-
fejném zajmu nebo pii vykonu vefejné moci, kterym je organizace jako spravce osobnich
udaju

povéfena.

4) Uplatnénim prava na prenositelnost nesmi byt neptiznivé dotena prava a svobody jinych

osob (idaje jinych osob museji byt anonymizovany).

Clanek 19

Pravo vznést namitku

1) Subjekt tidaji ma z divodd tykajicich se jeho konkrétni situace pravo kdykoli vznést
namitku proti zpracovani osobnich tudaji, které se jej tykaji. Organizace jako spravce
osobnich tdajii osobni udaje dale nezpracovava, pokud neprokaze zavazné opravnéné divody
pro

zpracovani, které prevazuji nad z4jmy nebo pravy a svobodami subjektu tidajti, nebo pro ur-

¢eni, vykon nebo obhajobu pravnich narokd.

21



2) Subjekt udaji je na pravo vznést namitku vyslovné upozornén a toto pravo je uvedeno
zietelné a oddélené od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni

komunikace se subjektem udaju.

Clanek 20

ReSeni pripada poruSeni zabezpeceni osobnich udaji

1) Zjisténi pfipadu poruSeni zabezpe€eni osobnich idajii ohlasi zaméstnanec neprodlené své-

mu nadfizenému nebo pifimo Povéienci pro ochranu osobnich udaju.
2) Okamzité hladseni bude obsahovat minimalné tyto informace:

a) popis povahy daného ptipadu poruseni zabezpeceni osobnich udajii véetné, pokud je
to mozné¢, kategorii a ptiblizného poctu dotcenych subjektli udaji a kategorii a pii-

blizného mnozstvi dotcenych zaznamti osobnich udaji;

b) popis pravdépodobnych diisledkl poruseni zabezpeceni osobnich udaji pro organizaci

jako spravce osobnich udaji a pro subjekty udaju;

¢) navrh okamzitych opatieni k zastaveni poruSeni zabezpeCeni osobnich udaji a pfti-

padné navrh okamzitych napravnych opatieni.

3) Povétenec pro ochranu osobnich tdaji ve spolupraci se Zodpovédnou osobou, Uzivateli
osobnich udajl, Spravci (Administratory), relevantnimi zpracovateli osobnich tdaja, ptipadné

dalSimi relevantnimi zaméstnanci, rozhodne o dalSim postupu.

4) Poveétenec pro ochranu osobnich udajii neprodlené¢ informuje feditele a piedlozi mu ke
schvaleni ndvrh na feSeni ptipadu poruseni zabezpeceni osobnich dajii a ptipadné doporuceni

ohléaseni poruseni zabezpeceni osobnich tdaji dozorovému uradu.

5) Povétenec pro ochranu osobnich udaji neprodlené piedlozi fediteli ke schvaleni navrh
napravnych opatfeni pro zamezeni opakovani obdobného poruSeni zabezpeCeni osobnich
udaji. Napravné opatfeni obsahuje kroky obnovy a postup, jak zamezit opakovani stejného
poruseni zabezpeceni, terminy realizace opatieni, jména zaméstnancti odpovédnych za jejich
splnéni. Navrh napravnych opatfeni musi byt konzultovan s relevantnimi Zodpovédnymi oso-
bami, které¢ ho svym podpisem odsouhlasi. Realizace nadpravnych opatieni podléhad schvaleni

feditelem.

6) Povéfenec pro ochranu osobnich udaji provadi kontrolu plnéni ndpravnych opatfeni

a vysledky predklada tediteli v terminech k tomu dohodnutych.
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Clanek 21

Cinnost pri zjiSténi poruseni zabezpeceni osobnich udaju

1) Jakékoli poruseni zabezpecCeni osobnich udaji nebo ztratu dostupnosti osobnich udaji

(dale jen incident) nebo podezieni na takové poruseni je kazdy povinen hlésit feditel.

2) Podezieni na incident se posuzuje pro potieby postupu podle této smérnice stejné jako

incident, dokud neni zjiSténo, Ze incident nevznikl.
3) Reditel je odpovédny za fizeni reakce na incident.

4) Reditel oznami neprodlené incident nebo podezieni na incident Povéfenci pro ochranu

osobnich dajl a projedna s nim ptipadnou soucinnost a komunikaci.

5) Reditel spolupracuje pfi fizeni reakce na incident s uZivateli osobnich udaji, a pokud je

potifebné nebo nutné, se zpracovateli a organy vetejné spravy.

6) Reditel vede dokumentaci &innosti a komunikace pii reakci na incident tak, aby byla uplna

a prukazna.

7) Ukony v reakci na incident se provadgji bez zbyteéného odkladu, a pokud je to mozné,

ihned.
8) Hlavnimi cili fizeni reakce na incident jsou:
a. Ovérit, zda skute¢né doslo k poruseni zabezpeceni osobnich udaja.

b. Zjistit, zda doSlo k neoprdvnénému pftistupu, zpiistupiiovani, pfenosu nebo

piedavani osobnich udajt, pfipadné jinému nezadoucimu stavu nebo dopadu.
c. Zamezit moznosti neopravnénému pfistupu, zptistupiiovani, pfenosu nebo
pfedavani osobnich udaju.
d. Zjistit rozsah incidentu.
e. Zjistit, které osoby se mohly neopravnéné¢ s osobnimi udaji seznamit.

f.  Zjistit, kde se osobni Gdaje a informacni systémy nachézeji v rozporu s piedpi-

sy organizace a obecn¢ zdvaznymi pravnimi normami.

g. Opatiit dikazy pro fizeni, vySetfovani nebo dokazovani. Pokud je to tieba,

pouziji se forenzni metody a standardy.

h. Zjistit, zda je potiebné oznamovat incident tfetim stranam.
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i.  Navrhnout a pfijmout takové opatfeni, aby incident pominul.
j.  Navrhnout a pfijmout takova opatfeni, aby se incident neopakoval.

k. Sdilet nebo pfedat varovani tietim osobam, zejména dozorovému ufadu tak,

aby se predeslo incidentim u dal$ich spravct.

9) Cinnost podle tohoto &lanku se ukonéi, jestlize o tom rozhodne Reditel na zakladé
pfedloZzené zpravy a zabezpefenych podkladii a informaci, nebo pokud se prokaze, ze
k incidentu nedoslo. Pokud se prokaze, ze k incidentu nedoslo, vypracuje Povéfenec pro

ochranu osobnich udaji zpravu v obdobném rozsahu.

Clanek 22

OhlasSovani pripadua poruseni zabezpeceni osobnich udaji dozorovému uia-

du

10) Jakékoli poruseni zabezpeceni osobnich udaji organizace jako spravce osobnich udaji
bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédéla,
ohlési dozorovému ufadu, ledaze je nepravdépodobné, ze by toto poruSeni melo za nésledek
riziko pro prava a svobody fyzickych osob. Pokud neni ohldseni dozorovému ufadu uc¢inéno

do 72 hodin, musi byt soucasné s nim uvedeny diivody tohoto zpozdéni.

11) Jakmile zpracovatel zjisti poruSeni zabezpeceni osobnich udaji, ohlasi je bez zbytecného

odkladu organizaci jako spravci osobnich udaji.
12) Ohléaseni piipadd poruSeni zabezpeceni osobnich udajii musi pfinejmensim obsahovat:

a) popis povahy daného piipadu poruSeni zabezpeceni osobnich daji vCetné, pokud je
to mozné, kategorii a pfiblizného poctu dotenych subjektl tidaji a kategorii a pfi-
blizného mnoZstvi dotéenych zdznaml osobnich udaji;

b) jméno a kontaktni idaje Povéfence pro ochranu osobnich udaji nebo jiného kontaktni-
ho mista, které miiZze poskytnout bliZsi informace;

¢) popis pravdépodobnych disledkii poruseni zabezpeceni osobnich tdaju;

d) popis opatifeni, kterd organizace jako spravce pfijal nebo navrhl k pfijeti s cilem vyie-
Sit dané poruseni zabezpeceni osobnich udajli, véetné pfipadnych opatieni ke zmirnéni

moznych nepiiznivych dopad.

24



13) Neni-li mozné poskytnout informace soucasn¢, mohou byt poskytnuty postupné bez dalsi-
ho zbyte¢ného odkladu. Povéienec pro ochranu osobnich udajti dokumentuje veskeré piipady
poruseni zabezpeCeni osobnich tdaji, pficemz uvede skutec¢nosti, které se tykaji daného

poruseni, jeho ucinky a pfijatd ndpravnd opatieni. Tato dokumentace musi dozorovému tradu

umoznit ovéfeni souladu s timto ¢lankem.

Clanek 23

Oznamovani pripada poruSeni zabezpeceni osobnich udaji subjektu udaji

1) Pokud je pravdépodobné, ze urcity piipad poruseni zabezpeceni osobnich udaji bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami organizace jako sprav-

ce osobnich udaji toto poruseni bez zbyte¢ného odkladu subjektu udaja.

2) V oznameni ur¢eném subjektu tdajli se za pouziti jasnych a jednoduchych jazykovych
prostfedkii popiSe povaha poruSeni zabezpefeni osobnich udaji a uvedou se v ném

piinejmensim informace a opatteni uvedené v ¢l. 22 této Smérnice.
3) Oznameni subjektu udajl se nevyzaduje, je-1i splnéna kterakoli z téchto podminek:

a) Organizace jako spravce osobnich udaji zavedla nalezitd technickd a organizaéni
ochranna opatieni a tato opatfeni byla pouzita u osobnich udaji dotéenych poruSenim
zabezpeceni osobnich udajil, zejména takova, kterd Cini tyto udaje nesrozumitelnymi

pro kohokoli, kdo neni opravnén k nim mit ptistup, jako je naptiklad Sifrovani;

b) Organizace jako spravce osobnich idaji pfijala naslednad opatfeni, ktera zajisti, ze

vysoké riziko pro prava a svobody subjekt udajl se jiz pravdépodobné neprojevi;

c) oznameni by vyzadovalo nepfimétené Gsili. V takovém piipadé musi byt subjekty
udajii informovany stejné¢ ucinnym zplsobem pomoci vetfejného ozndmeni nebo

podobného opatieni.

4) Jestlize organizace jako spravce osobnich udaji dotéenému subjektu udaji poruSeni
zabezpecCeni osobnich udaji jest¢ neoznamila, miZze dozorovy ufad po posouzeni
pravdépodobnosti toho, Ze dané poruseni bude mit za nasledek vysoké riziko, pozadovat, aby

tak ucinil.

(@
&

lanek 24
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Zpracovatel

1) Pokud ma byt zpracovani provedeno pro organizaci jako spravce osobnich udajl, vyuzije
organizace pouze ty zpracovatele, ktefi poskytuji dostatecné zaruky zavedeni vhodnych
technickych a organiza¢nich opatteni tak, aby dané zpracovani splinovalo pozadavky Natizeni

GDPR a této smérnice a aby byla zajiSténa ochrana prav subjektu udaji.

2) Zpracovatel neni oprdvnén zapojit do zpracovani Zadného dalSiho zpracovatele bez

pfedchoziho konkrétniho nebo obecného pisemného povoleni organizace jako spravce
osobnich udaji. V ptipadé obecného pisemného povoleni zpracovatel informuje organizaci
jako spravce osobnich tdaji o veskerych zamyslenych zménach tykajicich se ptijeti dalSich
zpracovatelll nebo jejich nahrazeni, a poskytne tak organizaci jako spravci osobnich daji pii-

lezitost vyslovit vii¢i témto zménam namitky.

3) Zpracovani zpracovatelem se fidi smlouvou. Zodpoveédnd osoba je povinna zajistit, aby
s kazdym zpracovatelem byla pfed zahdjenim zpracovani uzaviena Smlouva o zpracovani
osobnich udaju, ktera zavazuje zpracovatele vi€i organizaci jako spravci osobnich udaji
a v nichz je stanoven predmét a doba trvani zpracovani, povaha a ucel zpracovani, typ
osobnich udaji a kategorie subjektti idajii, povinnosti a prava spravce. Vzor Smlouvy o zpra-
covani

osobnich Udajl je umistén na webovych strankach skoly.

Clanek 25

Kontrola dodrzovani ustanoveni smérnice

1) Vedouci pracovnici zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni této

Smeérnice pro nakladani s osobnimi daji v mezich své piisobnosti.

2) Vedouci pracovnici zajisti, aby byli s dokumentem Smérnice pro nakladani s osobnimi

udaji seznameni vSichni zaméstnanci.

3) Povétenec je zodpovédny za pravidelné testovani, posuzovani a hodnoceni ucinnosti
zavedenych organizacnich, fyzickych a technickych opatfeni pro zajisténi bezpecnosti
zpracovani dle Smérnice o nakladani s osobnimi udaji. Pti provadéni kontrolnich ¢innosti jsou
vSichni zaméstnanci povinni poskytovat Povétrenci sou¢innost. O provedenych zjisténich vede
Povéfenec pro ochranu osobnich udaji prokazatelnou dokumentaci, kterou ptedklad4d na

védomi fediteli.
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4) V ptipad¢ doporuceni ke zménadm organizacnich, fyzickych a technickych opatieni pro
zajisténi bezpecnosti zpracovani osobnich udaji predklada Povérenec tato doporuceni fediteli

ke schvaleni.

Clanek 26

Revize smérnice

1) Revize Smérnice pro nakladani s osobnimi udaji je provedena v piipadé potieby, mi-

nimaln¢ vsak jednou za dva roky.

2) Za zpracovani, prosazeni, udrzbu a revize Smérnice pro nakladani s osobnimi udaji

odpovida Povétenec pro ochranu osobnich udajt.

Clanek 27

Platnost a ué¢innost smérnice

1) Dokument Smérnice pro naklddani s osobnimi udaji piedklada Povéienec pro ochranu

osobnich tdaju ke schvaleni fediteli.

2) Dokument Smérnice pro naklddani s osobnimi idaji nabyva ucinnosti a platnosti dnem

jejiho vydani.

(@
&

lanek 28

Zavérefna ustanoveni

1) Tuto smérnici, vSechny jeji nasledné zmény a dopliky schvaluje feditel Skoly. Za jeji

aktualizaci odpovida Povétenec pro ochranu osobnich udajt.

2) Tato smérnice byla schvalena feditelkou Skoly PhDr. Balonovou Sotiou dne 21. 7. 2021.

V Orlové dne 21. 7. 2021
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PhDr. Balonova Sona
feditelka Skoly

Priloha: Pravidla pro plnéni povinnosti vici subjektiim udaji

Piijem Zadosti
1) Piijjem Zzadosti je provadén vyhradné proti jednoznacné identifikaci subjektu udaji
(ztotoznéni), tedy podanim zadosti Datovou schrankou nebo ovéienim totoznosti predlozenim
obcanského pritkazu.

2) Je vedena evidence zadosti a poskytnutych odpovédi Subjektu udaji.

Zpracovani Zadosti
1) Organizace poskytne subjektu idajii na Zadost informace, a to bez zbytecného odkladu
a v kazdém ptipad€ do jednoho mésice od obdrzeni zddosti. Tuto lhitu je mozné v ptipadé
potfeby a s ohledem na slozitost a pocet zadosti prodlouzit o dal§i dva mésice. Organizace

informuje subjekt udaji o jakémkoliv takovém prodlouzeni do jednoho mésice od obdrzeni

zadosti spolu s diivody pro tento odklad.
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2) Jestlize subjekt Uidaji podava zadost v elektronické formé, poskytnou se informace

v elektronické formé, je-li to mozné, pokud subjekt udaji nepozada o jiny zpusob.

3) Pokud organizace nepfijme opatieni, o néz subjekt idaji pozadal, organizace informuje
bezodkladné a nejpozdéji do jednoho mésice od piijeti zadosti subjekt udajii o diivodech

nepfijeti opatfeni a 0 moznosti podat stiznost u dozorového uradu a zadat o soudni ochranu.

4) Informace podle ¢lanka a veSkera sdéleni a veSkeré ukony se poskytuji a ¢ini bezplatné.
Jsou-li zadosti podané subjektem idajii zjevné nediivodné nebo nepiimérené, zejména protoze
se opakuji, miize organizace bud’:

a) ulozit pfiméfeny poplatek zohlediiujici administrativni naklady spojené

s poskytnutim pozadovanych informaci nebo sd€leni nebo s ucinénim
pozadovanych tkont; nebo

b) odmitnout zadosti vyhovét.

Zjevnou nedivodnost nebo neptiméienost zadosti doklada organizace.

5) Organizace poskytne kopii zpracovavanych osobnich udaji. Za dalsi kopie na zadost
subjektu 0dajii mize organizace UcCtovat pfiméieny poplatek na zdklad¢ administrativnich
nakladu. Jestlize subjekt idaji podava Zadost v elektronické formé, poskytnou se informace

v elektronické formé, ktera se bézné pouziva, pokud subjekt udajii nepozada o jiny zplsob.

6) Pravem subjektu udaji ziskat pozadované informace nesméji byt neptiznivé dotcena prava
a svobody jinych osob (pokud dokument obsahujici osobni idaje subjektu udaji obsahuje
osobni udaje také jinych subjektti udaji, musi byt tyto osobni udaje tretich osob pied

poskytnutim kopie anonymizovany).

7) Organizace nebo Zpracovatel (po vyzvé organizace) provede vyhledani konkrétni osoby
v ramci dostupnych informacnich systémii na zaklad¢ predanych informaci od Subjektu udaji
(jméno, piijmeni, mobilni telefon, email, rodné ¢islo, datum narozeni, misto narozeni) v rdmci

a) Strukturovanych dat — ve vybranych systémech je realizovano specialni funkcionalitou

pro prava Subjektu udaji. V ostatnich informacnich systémech je realizovano nativnimi
funkcemi informac¢niho systému nebo pfimym ptistupem do databaze.

b) Nestrukturovanych dat — v ramci emailovych serveri, sdilenych diskii je provedeno
vyhledani v ramci nativnich funkci jednotlivych informaénich systémda.

8) Volba informacnich systémii, ve kterych bude vyhledavéani realizovano, bude volena

s ohledem na skute¢nost, zda Zzadatel je/byl Zdkem, dodavatelem nebo zaméstnancem.

9) V ptipad¢ strukturovanych dat je Subjekt nalezen nebo nenalezen. Nasledné mohou byt
uplatnéna prava ze strany organizace. O vysledku provedeni prav, ptipadné nenalezeni Sub-

jektu udajt je informovan Povéienec pro ochranu osobnich udaju.
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10) V ptipad¢ nestrukturovanych dat je Subjekt nalezen nebo nenalezen. Organizace ve

spolupraci s piislusSnym uzivatelem osobnich tudaji provefi, zda jsou vyhledand data

ztotoznitelna se Subjektem udajii nebo ne. V ptipadech vedeni napt. IP adres nebude zto-
toznéni nikdy realizovano s ohledem na nemoZznost provéteni vazby IP adresy na Subjekt
udaju.

11) Vysledek uplatnéni prav Subjektu tdajii je doplnén o ucely zpracovani a o seznam

Zpracovatelti. Seznam Zpracovatelii je pouze jeden a to pro vSechny vedené osobni tudaje

centralni.

12) Organizace pteda konsolidovanou odpoveéd’ Subjektu tidaji a zavede ji do evidence.

Zpracovani Zadosti — pravo na pristup

1) Pravo na pfistup je poskytnuto vzdy, pokud dojde k nalezeni Subjektu udajii v rdmci

informacnich systému organizace.

2) Soucasti odpovédi na pravo o piistup jsou vzdy exporty ze vSech informacnich systémi,
kde je Subjekt udaji nalezen, ucely zpracovani jeho osobnich udaji a dale seznam

Zpracovatell.
Zpracovani Zadosti — pravo na pienositelnost

1) Pravo na pfenositelnost je poskytnuto v ptipadé€ zpracovani na zakladé souhlasu ¢i smlou-

vy a pouze pro data predana Subjektem udaju.

2) Soucasti odpovédi na pravo o prenositelnost jsou exporty v CSV souboru.

Zpracovani Zadosti — pravo na vymaz

1) Pravo na vymaz je provadéno automaticky po skonceni lhlity pro uchovani osobnich udaja

stanovené v jednotlivych Zaznamech o zpracovani osobnich udaj.

3) Ad-hoc vymaz na zdklad¢ uplatnéni prava na vymaz je realizovan pouze v piipadé
zpracovani osobnich udaji bez pravniho zakladu, po uplynuti lhiity pro uchovani osobnich
udajt a v pripad¢ neopravnéné evidence a zveiejnovani fotografii, pokud je mozné provedeni

ztotoznéni Subjektu udaji.

4) Ad-hoc vymaz neni provadén v piipadé pravni povinnosti osobni tidaje nadale uchovavat.
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5) Ad-hoc vymaz neni provadén v piipadé vedenych cookies, protoze zde je identifikatorem

Subjektu udajt IP adresa, ktera neni ovéfitelnd z hlediska ztotoznéni Subjektu udajt.

Zpracovani Zadosti — pravo na namitku

1) Pravo na namitku je zpracovano vzdy podle konkrétni namitky. Realizace tohoto prava
neni automatizovana, jelikoz se mize jednat o mnozstvi riiznych technicky specifickych poza-

davkl vedoucich na data v rtiznych informacnich systémech.

2) Namitky, které nemaji specifikovdn dopad na organizaci, organizace konzultuje

s Povéfencem pro ochranu osobnich udaja.

r wr

Zpracovani Zadosti — pravo na aktualizaci vedenych osobnich udaja

1) Pravo na aktualizaci je provadéno selektivné. Na zdkladé pozadované aktualizace je
provedena skrze pfistup bézného pracovnika (aktualizace je vedena shodné jako zména

zadavand pies zaméstnance se zajisténim logovani a provedena zaméstnancem s piislusnymi

pravy).

Expedice Zadosti
1) Expedice vystupt z provedenych prav Subjektu udajt je provadéna
a) Elektronicky emailovou zpravou na kontaktni email zadany Subjektem
udaji v ramei zadosti.

b) Doporucenym dopisem, v piipadé, ze Subjekt udaji nezadal kontaktni
emailovou adresu.

2) V pfipad¢, kdy jsou piredmétem odpovédi predavané osobni udaje (Ptistup, Pienosi-

telnost), jsou jmenované osobni udaje predadvany jako pfiloha emailu ve formé .ZIP. Pfiloha je

zaSifrovana a heslo k souboru je zaslano Subjektu udaji na jeho mobilni telefon uvedeny
v zadosti o0 uvedena prava Subjektu tidaji. Heslo musi mit nejméné 10 znak, nejméné 1 Cisli-

ci, 1 velké pismeno a 1 specialni znak.

3) O doruceni emailu Subjektu udaji s odpovédi na zadost o prava Subjektu udaji musi byt
uchovano potvrzeni o doruceni emailové zpravy pfijemci (neni vyZadovana notifikace

o piecteni emailové zpravy).
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4) Informace o poskytnuti informace o osobnich udajich subjektu idaji se zaznamena

u dokumentu nebo ve spisu, ve kterém je dokument zalozen.

5) Pokud nedojde k doruceni potvrzeni o doruceni emailové zpravy, organizace se spoji se
Subjektem udajli a potvrdi postup doruceni vcetné spravnosti zadané emailové adresy v ramci

zadosti o pravo Subjektu tdaju.

Prodlouzeni terminu

1) V ptipadé zna¢ného rozsahu vedenych dat provede na zaklad€ vlastniho uvazeni organiza-

ce prodlouzeni doby na splnéni prava Subjektu udajii o dalsi 2 mésice.

2) O prodlouzeni doby na poskytnuti prava Subjektu udaji organizace vzdy informuje

Povétence pro ochranu osobnich udaji.

3) O prodlouzeni doby na poskytnuti prdva Subjektu udajii organizace vzdy informuje Sub-
jekt udaju elektronicky podepsanou emailovou zpravou na kontaktni email zadany Subjektem

udajt v ramci zadosti. O doruceni emailu organizace vede potvrzeni o doruceni emailu.

Zaznamy o provedenych pravech
1) O provedenych pravech jsou vedeny auditni stopy decentralizované a to
a) V jednotlivych informacnich systémech na urovni logu (provedeni
vyhledéani subjektu, uplatnéni prava).

b) V elektronické podobé XLS tabulky v ramci vedeni statistick¢ho piehledu
o uplatnénych pravech a pro potiebu kontroly ¢innosti ze strany Povéfence.

2) Archivni doba logi v informacnich systémech je stanovena na celou dobu pouzi-

vani informac¢niho systému GINIS.
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